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Mededeling van het college aan de gemeenteraad (bijlagen geheim)
(2019-49)

Onderwerp: ENSIA verantwoording 2018
Portefeuillehouder:  Wethouder Huizinga
Datum: 9 april 2019

Kennis te nemen van

1. De verklaring van het college van burgemeester en wethouderes waarin ze aangeeft dat de
informatiebeveiliging van DigiD en Suwinet (bijlagen 1, 2 en 3) op orde is, met uitzondering
van één Suwinet-norm waarvoor een verbeterplan noodzakelijk is.

2. Het assurance rapport (bijlage 5) van de IT-auditor waarmee hij aangeeft dat de
collegeverklaring een waarheidsgetrouw beeld geeft.

3. Het verbeterplan ENSIA 2018 - Suwinet C.06 (bijlage 4). Hieruit blijkt welke stappen de
gemeente gaat nemen om te zorgen dat alsnog volledig aan norm wordt voldaan.

4. De vastgestelde bestuurlijke verantwoordingsrapportages door het college van B&W over de
zelfevaluaties basisregistratie adressen en gebouwen (BAG), basisregistratie grootschalige
topografie (BGT) en basisregistratie ondergrond (BRO) (bijlagen 6, 7 en 8).

5. De geheimhouding van de collegeverklaring inclusief bijlage 1 DigiD en bijlage 2 Suwinet,
het Verbeterplan ENSIA 2018 en het assurance rapport van de IT-auditor op grond van
artikel 25, tweede lid van de Gemeentewet en artikel 10, tweede lid, onder b en g van de
Wet openbaarheid van bestuur (Wob).

Context

Gemeenten verantwoorden zich elk jaar over de kwaliteit van de informatieveiligheid van diverse
informatiesystemen. Dit doen we sinds 2017 volgens de Eenduidige Normatiek Single Information
Audit (ENSIA). We leggen daarmee in één keer verantwoording af over het gebruik van zeven
landelijke registratiesystemen en de Baseline Informatiebeveiliging Nederlandse Gemeenten (BIG),
horizontaal (van het college naar de raad) en verticaal (van het college naar de landelijke
toezichthouders). Het betreft de:

e Basisregistratie Personen (BRP)

Paspoortuitvoeringsregeling (PUN)

Digitale persoonsidentificatie (DigiD)

Structuur uitvoeringsorganisatie Werk en Inkomen (Suwinet)

Basisregistratie Adressen en Gebouwen (BAG)

Basisregistratie Grootschalige Topografie (BGT)

Basisregistratie Ondergrond (BRO)

e Baseline Informatiebeveiliging Nederlandse Gemeenten (BIG)

De collegeverklaring is een vormvast document waarvan niet mag worden afgeweken.

Wij hebben onze informatiebeveiliging rondom Suwinet en DigiD goed georganiseerd.
Daardoor staat in onze collegeverklaring weinig gevoelige informatie. Als de gevoelige
informatie openbaar toegankelijk is, kan dit beveiligingsrisico’s met zich meebrengen. Om dit
zoveel mogelijk te beperken, willen wij de weinige bedrijfskritische informatie
geheimhouden. De geheimhouding wordt opgelegd voor onbepaalde duur en sluit aan bij
het advies van VNG Realisatie over de ENSIA verantwoording.
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Kernboodschap

Uit de collegeverklaring (bijlagen 1, 2 en 3) en het assurance rapport van de IT-auditor (bijlage 5)
blijkt dat de gemeente niet volledig voldoet aan één geselecteerde norm ten aanzien van de
interne beheersingsmaatregelen voor Suwinet. De norm waar niet aan wordt voldaan, betreft het
periodiek aantoonbaar controleren op het gebruik van Suwinet en is uitgewerkt in het
Verbeterplan ENSIA 2018 - Suwinet C.06 (bijlage 4).

Verantwoordingsrapportage Basisregistratie Adressen en Gebouwen (BAG) (bijlage 6)

Conclusie: We voldoen aan de gestelde norm van 75% voor de uitvoering van de Wet BAG.
Onderbouwing: Uit de zelfevaluatie komt een score van 80%. De score toont aan hoe de totale
uitvoering van de Wet BAG structureel is geborgd in de organisatie. De staat van de BAG binnen
onze organisatie is goed.

Verantwoordingsrapportage Basisregistratie Grootschalige Topografie (BGT) (bijlage 7)

Conclusie: We voldoen net niet aan de gestelde norm van 75% voor de uitvoering van de Wet BGT
Onderbouwing: Voor de BGT is een score behaald van 73% voor de totale uitvoering en borging
van de Wet BGT structureel in onze organisatie. De norm is niet behaald doordat onder andere

de processen nog niet volledig zijn beschreven. Daarnaast was de BGT niet opgenomen in het
mandaatbesluit. Inmiddels is dit geregeld in het Algemeen mandaat-, volmacht- en
machtigingsbesluit gemeente Doetinchem 2018 onder mandaatnummer 4.2.16.

Verantwoordingsrapportage Basisregistratie Ondergrond (BRO) (bijlage 8)

Conclusie: We voldoen niet aan de gestelde norm van 50% voor de uitvoering van de Wet BRO
Onderbouwing: In de ENSIA 2018 verantwoording is vrijwillig een zelfevaluatie van de BRO
uitgevoerd ter voorbereiding op de verplichting van de BRO in de ENSIA 2019 verantwoording.
Voor de BRO is de norm gesteld op 50%. Onze score is 37,5%. Om deze score te verbeteren,
voeren we dit jaar verbetermaatregelen uit. We optimaliseren de procesbeschrijvingen en de
samenwerking met BUHA bv en commerciéle partijen om de tijdigheid, juistheid en volledigheid
te verbeteren en beter te borgen.

Vervolg

Het assurance rapport, de collegeverklaring en de verantwoordingsrapportages BAG, BGT en
BRO worden véoér 1 mei 2019 door de ENSIA codrdinator gelpload in de ENSIA-tool. Hiermee
leggen we verticaal verantwoording af aan de landelijke toezichthouders.

De verantwoordelijke medewerkers gaan in 2019 het verbeterplan Suwinet en de
verbetermaatregelen voor BAG, BGT en BRO uitvoeren om te voldoen aan de gestelde normen.
Deze verbeteringen worden opnieuw getoetst in de ENSIA verantwoording over 2019. Daarover
informeren wij u in kwartaal 2 van 2020.

Bijlagen

(Geheim) Collegeverklaring ENSIA 2018 inzake Informatiebeveiliging Suwinet en DigiD
(Geheim) Bijlage 1 DigiD — Collegeverklaring ENSIA 2018

(Geheim) Bijlage 2 Suwinet — Collegeverklaring ENSIA 2018

(Geheim) Verbeterplan ENSIA 2018 - Suwinet C.06

(Geheim) Assurance rapport IT-auditor

Verantwoordingsrapportage BAG 2018

Verantwoordingsrapportage BGT 2018

Verantwoordingsrapportage BRO 2018
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