Protocol Geheimhouding 2016

Inleiding.

Door de raad is recent de vraag gesteld of de procedures rondom geheimhouding
nog wel correct worden toegepast. Het gaat dan over de toepassing van
procedures voor behandeling door beide bestuursorganen college en raad. Ook
gaat het erover in welke gevallen de raad besluiten van het college met
geheimhouding formeel dient te bekrachtigen.

En verder hoe je als raadslid bezwaar kunt maken tegen een besluit tot
geheimhouding, wat je instrumenten zijn om hier debat over te hebben en op
welke onderdelen de geheimhouding eigenlijk mag worden opgelegd, en voor
hoelang. Zijn er niet meer mogelijkheden om binnen dossiers aan te geven welke
onderdelen of bijlagen vertrouwelijk zijn en welke niet? Dit zou meer recht doen
aan het principe van de openbare behandeling.

Om de behandeling van geheime stukken in de toekomst te vergemakkelijken, is
een nieuw protocol opgesteld voor zowel college als raad, waarin de algemene
lijn staat die gevolgd moet worden als geheimhouding wordt opgelegd.

Van belang is verder om rekening te houden met de eindgebruiker. Dat zijn naast
de raadsleden vooral inwoners van de stad. Zij mogen er van uitgaan dat
geheimhouding minimaal wordt toegepast door college en raad (en in
voorkomende gevallen de burgemeester).

Leeswijzer.

Het protocol bestaat uit zeven algemene kaders die terug te voeren zijn op de
wettelijk voorgeschreven regels (zie bijlage 1).

Het protocol is tevens een praktische handleiding voor ambtenaren om te
checken welke stappen er genomen moeten worden om te komen tot een
correcte oplegging van geheimhouding.

Onder de kaders uit het protocol staan daarom aparte onderdelen van een
checklist die ook verwerkt zijn in de formats in Smartdocuments, zodat
ambtenaren geholpen worden bij het opleggen van geheimhouding.




Protocol Geheimhouding & checklist.

1. De gemeente Hoorn gaat zo terughoudend mogelijk om met het
opleggen of bekrachtigen van geheimhouding op grond van artikel 25 en 55 van
de Gemeentewet. Openbaarheid en transparantie zijn het uitgangspunt.

Check: stel eerst de vraag of oplegging van geheimhouding door het
bestuursorgaan echt nodig is. En als het college geheimhouding oplegt op een
document dat doorgaat naar de raad: of het nodig is dat de raad die bekrachtigt
(artikel 25 lid 3 van de Gemeentewet).

Welke WOB- uitzonderingsgronden zouden kunnen gelden? (Zie bijlage 2).

Die gronden gelden voor college zowel als raad. Geef een onderbouwing in het
college -of raadsvoorstel.

De onderbouwing houdt vaak ook in dat er een afweging plaatsvindt: weegt het
nadeel dat de gemeente ondervindt van openbaarmaking op tegen het feit dat er
iets wordt afgeschermd?

Voor stellers van een stuk, geldt dat er instructies komen in Smartdocuments, in
het format van het college- en raadsvoorstel. De digitale dossiers worden op een
normale wijze gearchiveerd. Indien nodig zijn er speciale slotjes t.b.v. de
archivering.

2. Pas alleen de term 'geheim’' uit de Gemeentewet toe. De term
'vertrouwelijk' werd vroeger vaak gebruikt. Om verwarring te voorkomen spreken
we uitsluitend nog van geheimhouding op bestuurlijke documenten.

Check: haal de term ‘vertrouwelijk’ uit het bestuurlijke document (zoals een brief,
memo of college- /raadsvoorstel) voordat het naar het bestuursorgaan gaat.
Het college of de raad leggen geen vertrouwelijkheid op, maar geheimhouding.

Op stukken voor het college komt, als dat van toepassing is, eerst een duidelijke
keuze of de stukken op de "niet-openbare besluitenlijst” van het college moeten
staan. Het kan dan ook gaan om beslissingen die niet direct geheim hoeven te
zijn, maar die vanwege privacy van betrokkenen ook niet direct openbaar mogen
worden.




Een volgend keuzemenu is of (een gedeelte van) het bestuursdocument ‘geheim’
moet worden. Dit vergt een apart besluit, dat onderbouwd moet worden.

De keuze om formele geheimhouding op te leggen, wordt zo bewuster gemaakt.
En dat betekent weer dat het bestuursorgaan -college of raad- het besluit beter
kan nemen.

Op geheime documenten (zet bij voorkeur geheime gegevens in een bijlage!)
moet duidelijk aangegeven worden dat er sprake is van geheimhouding. Ook in
het raadsvoorstel komt een duidelijke onderbouwing van de geheimhouding. Dit
helpt de steller zowel als de lezer.

3. Het college c.q. het bestuursorgaan legt geheimhouding op met een
expliciet besluit, tijdens de vergadering waarin het document wordt besproken.
Als het college bevoegd is, is art. 55 van de Gemeentewet van toepassing. Als een
document door moet naar de raad, komt artikel 25 in beeld. De raad moet de
geheimhouding dan bekrachtigen om deze geheimhouding te kunnen handhaven.

Check: als het document of gedeeltes ervan geheim moeten worden, is er dan
een apart beslispunt met de onderstaande drie elementen?
Het college neemt bij college- en raadsvoorstellen expliciet het besluit:

1. dat sprake is van geheimhouding,

2. de WOB-grond waarop dit gebeurt (zie bijlage 2),

3. exact welke (bijlagen van) documenten het betreft & hoe lang of tot welke
datum of gebeurtenis de geheimhouding geldt.

Het collegebesluit geeft ook duidelijk aan of de raad wordt gevraagd de
geheimhouding te bekrachtigen, dan wel, of het document na de
raadsvergadering automatisch openbaar kan worden.

De gemeente probeert geheime gegevens zoveel mogelijk in aparte bijlagen te

zetten zodat behandeling in commissie en raad gewoon openbaar kan
plaatsvinden. Niet-openbare gedeeltes van het voorstel en besluit (bijv. de
financiéle gegevens) moeten dus zoveel mogelijk in een aparte geheime bijlage
staan, zodat het raadsvoorstel zelf toch in openbaarheid kan worden behandeld.




4. Om fouten met geheime documenten te voorkomen, is het zaak op alle
geheime bijlagen uit het dossier duidelijk bovenaan het document aan te geven
dat er ‘geheimhouding’ op rust. Als het gaat om cijfers of aantallen die niet
bekend mogen worden, zet die dan altijd in een aparte, geheime bijlage.

Als het gaat om beslispunten, verwijs dan in het beslispunt naar die geheime
bijlage met de af te schermen gegevens.

Check: staat er duidelijk zichtbaar boven het document dat het om geheime
stukken gaat, en om welke (bijlagen van) documenten het gaat?

Schending van een ambtsgeheim is strafbaar op grond van 272 W\vS.

Geheimhouding wordt oplegt aan leden van het college, ambtenaren en de raad
maar ook aan bijvoorbeeld commissieleden of andere qualitate qua-aanwezigen
bij een vergadering. Soms is de groep van mensen die inzage krijgen groot. Dit kan
vergissingen in de hand werken.

5. Behandeling van geheime documenten vergt bij de voorbereiding en
tijdens de behandeling een bijzondere organisatie. Er moet apart een besluit
worden genomen in de raadsvergadering (of commissievergadering) om de
‘deuren te sluiten’. Dan wordt besloten om de geheime status te bekrachtigen, en
dan pas mag het geheime document worden besproken. Geheime delen van het
document moeten daarom zoveel mogelijk in bijlagen worden gezet.

Check: Organiseer en archiveer de documenten en bijlages zodanig, dat openbare
behandeling alsnog kan plaatsvinden. Zoveel mogelijk geheime gegeven moeten
in een bijlage staan. Dan kunnen het raadsvoorstel en -besluit nog gewoon
behandeld worden in openbaarheid.

Behandeling van geheime stukken moet achter gesloten deuren plaatsvinden.
Het verslag van een besloten vergadering en hetgeen daar besproken is, is niet
openbaar tenzij het onderwerp zelf op een van tevoren bepaald moment weer
openbaar wordt. Houdt rekening met het correct archiveren en plaatsen van
stukken in het digitale systeem.




6. Inzage in geheime documenten, of bijlagen die horen bij een

raadsbesluit door raads- of commissieleden is mogelijk door plaatsing achter
een ‘slot’ in het digitale bestuursinformatie systeem. Geheime documenten
worden voor alle leden gelijktijdig beschikbaar gesteld. Er wordt door de
voorzitters bij aanvang van de vergadering gewaarschuwd welke onderdelen
geheim zijn, hoe lang, en wat dit betekent voor de behandeling.

Check: voorzitters en leden van college, raad en commissie krijgen voorafgaand
aan vergaderingen instructie hoe zij inzage kunnen krijgen in geheime bijlagen, of
welke procedure er geldt in de vergaderingen.

7. Opheffen van geheimhouding gebeurt alleen door het bestuursorgaan dat
de geheimhouding heeft opgelegd, maar de raad kan o.g.v. art. 25 lid 4 gem. wet
in overleg met het college besluiten de geheime status opheffen.

Check: is de raad voornemens om geheimhouding van een ander bestuursorgaan
(meestal het college) op te heffen, dan gelden enkele aanvullende formele eisen:
De raad kan deze beslissing alleen nemen in een vergadering die blijkens de
presentielijst door meer dan de helft van het aantal zitting hebbende leden is
bezocht. In het Reglement van Orde van de Raad staat als aanvullende regel dat
de raad dan eerst in een besloten raadsvergadering met het desbetreffende
orgaan —meestal het college- overleg voert.

Aanvullend: wanneer is geen bekrachtiging van de geheimhouding nodig?

De gemeenteraad hoeft in de volgende situaties de geheimhouding niet te
bekrachtigen:

e Geheime documenten van het college die niet worden overlegd aan de
gemeenteraad of die alleen ter informatie of ter kennisname naar de raad
worden gebracht. (Dus b.v. op een ingekomen stukken-lijst)

e Geheime documenten van het college die niet onder de bevoegdheid van
de gemeenteraad vallen.




e Het behandelde in een besloten raadsvergadering waarop de raad zelf
geheimhouding heeft opgelegd.

e Als de raad bewust niet bekrachtigt, omdat de raad wil dat een onderwerp
na of direct bij behandeling automatisch openbaar wordt.

De gemeenteraad hoeft de geheimhouding niet te bekrachtigen van stukken die
niet in een vergadering van de gemeenteraad belanden, maar bijvoorbeeld alleen
besproken worden in een raadscommissie. In dat geval is het de commissie zelf
die een geheimhouding in acht moet nemen (bekrachtiging is daar niet aan de
orde, men is dan gehouden de status die het college heeft opgelegd in acht te
nemen voortvloeiend uit art. 86 lid 2 Gemeentewet). Bekrachtiging in de raad
hoeft verder alleen, als het gaat om documenten met bestuurlijke informatie die
onder de bevoegdheid van de gemeenteraad vallen. De opgelegde
geheimhouding blijft van kracht, wanneer het stuk niet tot de bevoegdheid van de
gemeenteraad hoort en wanneer het stuk slechts ter kennisname van de raad is
gebracht. Het gaat in die situaties om een informatieve handeling, waarbij het
stuk niet geagendeerd is voor een inhoudelijke bespreking. (Rb. Assen
(voorzieningenrechter) 3 april 2003, Gst. 2003, 130 (m.nt. S.A.J. Munneke)

Wil de commissie een meningvormend geheim stuk (of een bijlage) wel openbaar
bespreken, dan kan dit alleen als het college toestemming geeft of nadat het stuk
in de raad is behandeld en de raad de geheime status niet bekrachtigt. Overleg
met het college achter gesloten deuren, is dan wel een voorwaarde.

Grootte van de doelgroep die geheimhouding in acht moet nemen.
Geheimhouding wordt meestal opgelegd aan de gehele raad of een groep
personen inclusief alle raadsleden en andere aanwezigen, maar dit hoeft niet per
se. Het gaat hier wel om een beperking van de vrijheid van meningsuiting.
Bestuursorganen dienen hier zorgvuldig mee om te gaan —ook in het licht van de
eigen bevoegdheden.

In beslotenheid kan de raad samen met het college kijken naar de groep personen
die geheimhouding in acht moeten nemen. Maar ook naar de reikwijdte van de
geheime stukken: is informatie b.v. ook niet al eens eerder in de openbaarheid
geweest? In dat geval kan een document niet geheim zijn.




En zelfs als de WOB uitzonderingsgronden gelden, is nog de vraag: wil het
bestuursorgaan deze inroepen en een document geheim maken? Het staat een
college of raad vrij om dit niet te doen. Het college kan er b.v. voor kiezen een
onderwerp alleen op de niet-openbare besluitenlijst te zetten.

Belangrijk uitgangspunt van de wet is: eenmaal in openbaarheid behandeld, kan
een stuk niet later alsnog het stempel vertrouwelijk krijgen: dus tijdens de
vergadering van college of raad over het document c.q. onderwerp, moet ter
plekke besloten worden tot geheimhouding. Op een later moment kan dit niet
meer. ‘Eenmaal openbaar = altijd openbaar’.

Aangifte na overtreding van de geheimhoudingsplicht.

Als er geheime informatie uit documenten in de openbaarheid worden gebracht
kan besloten worden tot het doen van aangifte tegen een persoon. Een aangifte
kan tot daadwerkelijke strafrechtelijke vervolging leiden. Zo'n procedure kan
bijvoorbeeld worden aangespannen door de raad. De rechter beoordeelt of er
van schending van geheimhouding sprake is. Het Wetboek van Strafrecht (artikel
272) geeft aan welke straf er maximaal op staat. Verder hebben raadsleden
getekend voor de gedragscode waarin regels staan over hoe om te gaan met
geheime informatie. Zie de gedragscode 2014, artikel 3.3 £en politieke ambtsdrager verstrekt

geen informatie die vertrouwelijk of geheim is.

Overtreding van die regels kan ook (interne of politieke) sancties tot gevolg
hebben.




BIJLAGE 1 wetsteksten

Artikel 272 WvS

1. Hij die enig geheim waarvan hij weet of redelijkerwijs moet vermoeden dat hij uit
hoofde van ambt, beroep of wettelijk voorschrift dan wel van vroeger ambt of beroep
verplicht is het te bewaren, opzettelijk schendt, wordt gestraft met gevangenisstraf van
ten hoogste een jaar of geldboete van de vierde categorie.

2. Indien dit misdrijf tegen een bepaald persoon gepleegd is, wordt het slechts vervolgd
op diens klacht.

Artikel 25 Gemeentewet

1. De raad kan op grond van een belang, genoemd in artikel 10 van de Wet openbaarheid van
bestuur (Stb. 1991, 703), omtrent het in een besloten vergadering behandelde en omtrent
de inhoud van de stukken die aan de raad worden overgelegd, geheimhouding opleggen.
Geheimhouding omtrent het in een besloten vergadering behandelde wordt tijdens die
vergadering opgelegd. De geheimhouding wordt door hen die bij de behandeling
aanwezig waren en allen die van het behandelde of de stukken kennis dragen, in acht
genomen totdat de raad haar opheft.

2. Op grond van een belang, genoemd in artikel 10 van de Wet openbaarheid van bestuur, Kan
de geheimhouding eveneens worden opgelegd door het college, de burgemeester en een
commissie, ieder ten aanzien van de stukken die zij aan de raad of aan leden van de raad
overleggen. Daarvan wordt op de stukken melding gemaakt.

3. De krachtens het tweede lid opgelegde verplichting tot geheimhouding met betrekking
tot aan de raad overgelegde stukken vervalt, indien de oplegging niet door de raad in zijn
eerstvolgende vergadering die blijkens de presentielijst door meer dan de helft van het
aantal zitting hebbende leden is bezocht, wordt bekrachtigd.

4. De krachtens het tweede lid opgelegde verplichting tot geheimhouding met betrekking
tot aan leden van de raad overgelegde stukken wordt in acht genomen totdat het orgaan
dat de verplichting heeft opgelegd, dan wel, indien het stuk waaromtrent geheimhouding
is opgelegd aan de raad is voorgelegd, totdat de raad haar opheft. De raad kan deze
beslissing alleen nemen in een vergadering die blijkens de presentielijst door meer dan de
helft van het aantal zitting hebbende leden is bezocht.

Reglement van Orde van de raad versie d.d. 21 oktober 2014
Artikel 28. opheffing geheimhouding

Als de raad op grond van de artikelen 25, derde en vierde lid, 55, tweede en derde lid, of 86,
tweede en derde lid, van de Gemeentewet voornemens is de geheimhouding op te heffen,
wordt, als het orgaan dat geheimhouding heeft opgelegd daarom verzoekt, daarover in een

besloten raadsvergadering met het desbetreffende orgaan overleg gevoerd.
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Gedragscode voor politieke ambtsdragers d.d. 18 februari 2014.

De huidige Gedragscode van de raad & college stelt aanvullend enkele meer algemene
regels m.b.t. zorgvuldige omgang met (gevoelige) informatie. Ook wordt er verwezen naar
het onderscheid tussen vertrouwelijk en geheim. Dit onderscheid wordt met het nieuwe
protocol overbodig. Er wordt momenteel gewerkt aan een nieuwe Gedragscode (op grond
van het aangepaste VNG model).

Om deze en andere integriteits-regels goed ‘tussen de oren’ te krijgen zullen er nog
bijeenkomsten worden georganiseerd waarbij de raad ook betrokken zal zijn. Op dit vlak
worden dus de nodige stappen gezet. De nieuwe modelgedragscode van de VNG heeft

dezelfde basis als dit protocol. Zie b.v. de tekst: In de Gemeente-, Provincie- en Waterschapswet
staan regels over de beslotenheid van vergaderingen en de geheimhouding over wat in een vergadering is
behandeld. Uiteraard mag de mogelijkheid om in beslotenheid te vergaderen, niet worden misbruikt om
burgers in onwetendheid te laten over bepaalde zaken. In meer algemene zin moet worden voorkomen dat
om bijvoorbeeld politieke redenen informatie wordt achtergehouden die eigenlijk helemaal niet
vertrouwelijk is. Wettelijk is voorgeschreven dat er onderwerpen zijn die nooit in beslotenheid mogen
worden behandeld, zoals de begroting en de jaarrekening, evenals de invoering, wijziging en afschaffing van
een belasting.

Artikel 55 Gemeentewet

1. Het college kan op grond van een belang, genoemd in artikel 10 van de Wet openbaarheid
van bestuur, omtrent het in een besloten vergadering behandelde en omtrent de inhoud van
de stukken die aan het college worden overgelegd, geheimhouding opleggen.
Geheimhouding omtrent het in een besloten vergadering behandelde wordt tijdens die
vergadering opgelegd. De geheimhouding wordt door hen die bij de behandeling
aanwezig waren en allen die van het behandelde of de stukken kennis dragen, in acht
genomen totdat het college haar opheft.

2. Op grond van een belang, genoemd in artikel 10 van de Wet openbaarheid van bestuur, Kan
de geheimhouding eveneens worden opgelegd door de burgemeester of een commissie,
ten aanzien van de stukken die zij aan het college overleggen. Daarvan wordt op de
stukken melding gemaakt. De geheimhouding wordt in acht genomen totdat het orgaan
dat de verplichting heeft opgelegd, dan wel de raad haar opheft.

3. Indien het college zich ter zake van het behandelde waarvoor een verplichting tot
geheimhouding geldt tot de raad heeft gericht, wordt de geheimhouding in acht genomen
totdat de raad haar opheft.
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BIJLAGE 2 WOB- uitzonderingsgronden

Absolute uitzonderingsgrond

Informatie wordt niet verstrekt voor zover dit
+ de eenheid van de Kroon in gevaar zou kunnen brengen;
* de veiligheid van de Staat zou kunnen schaden;
* bedrijfs- en fabricagegegevens betreft die vertrouwelijk aan de overheid zijn
medegedeeld;
* persoonsgegevens betreft, tenzij verstrekking geen inbreuk op de persoonlijke
levenssfeer maakt.

Het betreft hier een limitatieve opsomming die is opgenomen in artikel 10 lid 1 van de Wob.

De informatie wordt niet verstrekt, en het belang van openbaarheid moet dus wijken, indien één
van deze gronden zich voordoet. In het uiteindelijke besluit moet gemotiveerd worden waarom
de uitzonderingsgrond van toepassing is.

Relatieve uitzonderingsgrond

In het tweede lid van artikel 10 van de Wob staan de relatieve uitzonderingsgronden. Het
bestuursorgaan moet steeds de afweging maken of het belang dat door de uitzonderingsgrond
wordt gediend zwaarder weegt dan het algemene belang van openbaarheid van informatie. In
de motivering bij het besluit moet deze belangenafweging terug te vinden zijn.

Het verstrekken van informatie blijft achterwege voor zover het belang daarvan niet opweegt
tegen de volgende belangen:
a. de betrekkingen van Nederland met andere staten en met internationale organisaties;
b. de economische of financiéle belangen van de Staat, de andere publiekrechtelijke
lichamen of de in artikel 1a, onder ¢ en d, bedoelde bestuursorganen;
de opsporing en vervolging van strafbare feiten;
inspectie, controle en toezicht door bestuursorganen;
de eerbiediging van de persoonlijke levenssfeer;
het belang, dat de geadresseerde erbij heeft als eerste kennis te kunnen nemen van de
informatie;
g. het voorkomen van onevenredige bevoordeling of benadeling van bij de aangelegenheid
betrokken natuurlijke personen of rechtspersonen dan wel van derden.
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